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SIBER DUNYADA BILiSiM GUVENLIGI
GiRi$

Bilgi islem Teknolojileri, toplumu bir cok alanda etki altina almasi ile birlikte kritik bir varhk
olarak degerlendirilmistir. Bu ylizden teknolojinin bu kadar etkin olarak kullanildig
glinimduzde, ¢esitli problemler ile karsilasiimasi kaginilmazdir.

Bilgi glivenligi sadece kisisel bazda degil, toplumu olusturan diger kurumlari da ciddi oranda
ilgilendirmektedir. Firmalar ve devlet kurumlari gergcevesinde bilgi ve bilisim glivenligi (izerinde
kapsaml calismalar yapilmakta ve bu konuda farkindaligin artirilmasi icin  ¢ok ciddi
arastirmalar yapiimaktadir.

Son zamanlarda bilisim sistemlerine ait saldiri ve glivenlik ihlalleri hizla artmaktadir. Yapilan
arastirmalarda bilisim teknolojilerinin birer saldiri unsuru, kullandigimiz sistemler de birer
hedef haline geldigi vurgulanmistir. Ozellikle iletisim, banka hizmetleri, kamu faaliyetleri,
savunma sistemleri, askeri sistemler ve ag sistemleri gibi unsurlar ana hedef haline gelmistir.
Bu kapsamda bilgi giivenliginin temel prensiplerine hakim olma ve bunlari pratik hayatta
kullanmak olduk¢ca 6nem kazanmaktadir.

Yasamimizin her alanina derinlemesine giren teknoloji, sagladigi kolayliklarin ve faydalarin yani
sira bazi risk ve tehditleri de beraberinde getirmektedir. Bilgisayar ve aglardaki acikliklari firsat
bilerek sistemlerin calismalarina engel olmak, bilginin degistiriimesine, ¢alinmasina, yok
edilmesine zemin hazirlamak, maddi ¢cikar elde etmek amaciyla gerceklestirilen siber saldirilar
her gecen giin artmaktadir. Siber saldirilarin hedefinde eneriji, iletisim, saglk, finans, barajlar,
boru hatlari gibi kritik altyapilar 6rnek verilebilir. Bu kritik altyapilara yapilan saldirilarin boyut
ve zararina bagl olarak, zararin ve etkisinin sadece o sektore olmayacagi, ayrica paydaslarinin
da etkilenebilecegi asikardir. Yani risk tlkemizin butlni ve bitinltgu ile ilgilidir.

Bilisim inovasyon Dernegi olarak farkindalik olusturma asamasindan teknoloji uygulamalarina
kadar olan tiim sireclere yonelik ¢alismalarimizdan sadece biri olan bu raporun hedefledigi

faydayi saglamasini diliyoruz.
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Siber Giivenlige Giris



SIBER GUVENLIK KAVRAMLARI
SiBER GUVENLIK

Tanimlara bakilarak; “siber” kavrami igin, bilgisayar ve
buna bagl elektronik sistemlerden meydana gelen
ortam, “bilisim” igin ise bu meydana gelen teknolojik
ortamlardan faydalanma anlamlarinin ¢ikarilabilecegi
goritlmektedir.

Siber guvenlik (Cyber Security); siber ortamda kurum
kurulus ve kullanicilarin varliklarini korumak maksadiyla
kullanilan arag, politika, glvenlik kavramlari, risk
yonetim yaklasimlari, glvenlik teminatlari, faaliyetler,
egitimler, uygulamalar ve teknolojiler bitlintdir. Bu
tanim kurum ve kuruluslarin bilgi islem donanimlari,
personel, altyapi, uygulamalar, hizmetler, elektronik
haberlesme sistemleri ve siber ortamda iletilen ve

saklanan tim bilgileri kapsamaktadir *

SIiBER SALDIRI

Siber saldirilar herhangi bir kullanicinin bilgilerini

calmaktan, (Ulkelerin stratejik Onem arz eden
sistemlerinin ¢calismalarini engellemeye kadar ¢ok genis
bir alani risk altinda birakmaktadir. Bunun yapilmasi
kasitli olabilecegi gibi kasitsiz bir sekilde de olabilir. Siber
tehditlerin virls, casuslar, bilgisayar korsanlari, terorist
gruplar, yabanci uluslarin istihbarat birimleri gibi bircok

kaynaktan gelmesi muhtemeldir.

BULUT GUVENLIGI
Bulut hayatimiza bir ¢ok kolayhgi ile birlikte girdi.
Masalstiinde yaptigimiz isi, mobilden kullanabilmekte,

arkadaslarimizla paylasabilmekteyiz.

Siber Sozcugu

Siber s6zcugl “sibernetik”
(Cybernetics) kelimesinin bir 6n
eki olarak kullanilmaktadir.
“Siber” s6zcligl ayni zamanda
kelimeyi kisaltmak amaciyla da
kullanildigi bilinmektedir.

Tiirkgede Siber Kavrami

Tirkgede siber kavraminin
karsihg olarak “bilisim”
kelimesinin kullanildigi
gorilmektedir.

Tiirkgede “Bilisim”
kelimesinin ifade ettigi
anlam;

“Insanlarin teknik, ekonomik ve
toplumsal alanlardaki
iletisimlerinde kullandiklari, bilim
dayanagi olan bilginin, 6zellikle
elektronik makineler araciligiyla
diizenli ve akilci bicimde
islenmesi, bilginin elektronik
cihazlarda toplanmasi ve
islenmesi bilimi” dir. *




Bulut teknolojisi bireyler ve kurumlara bir ¢ok avantaj
saglamaktadir. Her yerden erisilebilen bu servisler ve
verilerin yeterli glvenlik tedbirleri alinmadig takdirde
yetkisiz kisiler tarafindan erisilebilir hale gelebilecegi
bilinmektedir. Hatta internet var oldugundan beri
evrilerek gelisen her tirli tehlikenin bulut icinde mevcut
oldugu soylenebilir.

Bulut teknolojisinin glivenlik kavramina kattigi yeni
boyutlardan bahsetmek gerekirse, bulut O6ncesi
donemde kullanilan sistemleri, verileri kullanacak kisileri
ve sistemler ile baglanti sekillerini yonetebilme imkani
bulunuyorken artik herkesin her yerden erisebilecegi,
mobilitenin 6n planda oldugu, hatta internetteki
sistemler arasi iliskilerin yogunlastigi bir mimari ile karsi
karsiya olundugu goze carpmaktadir. Bunun yaninda bu
verilerin bu kadar erisilebilir olmasi koti niyetli kisileri de
bu sistem ve verilere ulasma konusunda daha hevesli ve
etkili hale getirmistir. Hatta bazen glvendiginiz ve

verileriniz emanet ettiginiz firmanin basit bir hatasi cok

gizli verilerinizi herkese acik hale getirebilir. *

10T GUVENLIGI

loT; bireysel tarafta giyilebilir cihazlar, saghk gerecleri,
akilhh ev Urtnleri gibi degisik formatlarda karsimiza
cikmaktadir. internete bagl saglk gerecleri saldiriya acik
hale gelmekte, evlerimizdeki akilli televizyonlar
mahremiyetimiz icin tehdit olusturabilmekte, akilli

araclarimiz ise birer glivenlik tehdidi haline gelmektedir.

Kalp pilleri hacklenebilmekte, insulin pompalari sadece
20S’lik cihazlarla devre disi birakilabilmektedir.
Wired sitesi bir grup hacker ile yaptigi testte bir aracin

kontrolliiniin uzaktan tamamen ele gecirilebilecegini ve

Siber Savas Kavrami

1990’larin basinda ABD-
Pentagon’da BIT sistemlerinin
yaygin bir sekilde savunma
sistemlerinde kullanilmasinin
meydana getirdigi zafiyetler
konusunda endiseler dile
getirilmesiyle baglamisti.
Richard A. Clarke, Robert K.

Knake’in “Siber Savas” adli
kitabinda; 1994 yilinda ABD
savunma bakanligi ve istihbarat
organizasyonlari arasinda “Ortak
Guvenlik Komisyonu”
kuruldugunu. Bu komisyonda ag
teknolojilerinin gelismesinin
riskleri derinlemesine
incelendigini belirtmekteydi
Komisyonun sonug raporunda ise
U¢ ana basliktan
bahsedilmekteydi;

“Bilisim sistemleri teknolojisi,
bilisim sistemleri glivenligi
teknolojisinden daha hizli
ilerliyor.”

“Bilisim sistemlerinin ve aglarinin
glvenligi bu on yilin en 6nemli
glvenlik sorunu ve bu alanda
karsilasilan riskler konusunda
yeterli bilince sahip degiliz.”

“Pentagon’un yaninda, ozel
sektoriinde bilisim sistemlerine
bagimlihg Glkenin tamaminin
zayifligini artiriyor.”




araglarin teknoloji kullaniminin artmasiyla beraber bu
tarz saldirilara acik hale geldiklerini ortaya koymustur.
(Greeenberg). 2014’te yayinlanan “Red Button” acigi ile
milyonlarca akilli TV'nin saldiriya agik oldugu ortaya

cikmistir. *

Bunun vyaninda hastanelerde calismakta olan bir ¢ok
saglik cihazi regulatif nedenlerle ve /veya firmalarin izin
vermemesi nedeniyle, ¢ok eski isletim sistemleriyle
kullanilmaktadir. Bu cihazlar, kritik bir cok glvenlik
zararh

glincellemesi  yapilmadigindan, virus ve

yazilimlarin saldirilarina acik bir sekilde ¢alismaktadirlar

BUYUK VERi / BiG DATA

Blyilk veri; sosyal medya paylasimlar, ag glinlikleri
bloglar, fotograf, video, log dosyalari vb. gibi degisik
kaynaklardan toparlanan verilerin tamaminin, anlaml

ve islenebilir bicime donUstirilmus haline denir.

Siber glivenlik ile blyilk veri ayrilmaz ikili olarak ortaya
cikmaktadir. Bu etkilesim her iki taraf acisindan
onemlidir. Siber glivenlik; oncelikle tim etkilesimli
cihazlardan toplanan bilgilerin ve glvenlik zafiyetleri ile
ilgili bilgi, analiz ve vyorumlarin saklanmasi ve
anlamlandiriilmasi icin blyuk veri teknolojilerine ihtiyag
duyar. Diger acidan bizzat biyilk veri ¢coziimlerinin bulut
ortaminda hizmet sunmalari nedeniyle, olusan veri
glvenlik zafiyetlerinin elden gegirilmesi, yorumlanmasi

ve analizi de siber giivenlik agisindan gereklidir.

KRIiTiK ALTYAPI

islevlerini, kismen veya tamamen, yerine getir(e)mediginde,

toplumsal dizenin sirdurilebilirliginin - ve/veya kamu

Kritik Altyapi

Bir kritik altyapi bileseninin degeri,
asagidaki Gg parametre goz 6nline
alinarak tespit edilmelidir:

o Devre disi kalmasi halinde
olusacak zararin blyuklGg,

o Bu zarara yol agmasi
muhtemel acikliklar,

o Bu agikhklari kullanabilecek
tehditlerin gergeklesme olasiligl.

Kritik altyapilarda kullanilacak olan
risk analizi metodolojisinin
belirlenmesi 6nemli bir kazanim
olacaktir.

Bu degerlendirme temel alinarak
olusturulacak envanterde, olusan
zararin blyUkligunun, agiklik
miktarinin ve tehdit olasiliklarinin en
aza indirgenmesi amaciyla
uygulanacak risk hafifletme planlari
olusturulmali, bu planlarin basarisi
ve uygulanmasi yakindan takip
edilmesi gerekmektedir.

Kamu kurum ve kuruluslari ile kritik
altyapilarda bulunan verilerin kisisel
veri, kritik altyapi verisi ve gizli veri
olarak siniflandiriimasi ve gizlilik
seviyelerine uygun olarak bu
verilerin saklanmasi ve paylasiimasi
gerceklestirilmesi saglanmalidir.




hizmetlerinin sunumunun olumsuz etkilenecegi ag, varlik,

sistem ve yapilar batinid  kritik  altyapr  olarak

adlandiriimaktadir.

Telekominikasyon, bankacilik ve finans, ulastirma, enerji,
saghk hizmetleri, su yonetimi ve barajlar, kritik kamu
hizmetleri, kritik Gretim / ticari tesisler, tarim ve gida ile kiltur
ve turizm Tirkiye mevzuatinda kritik altyapilar olarak

tanimlanmugtir.

TEKNOLOJi VE MAHREMIYET

is ve sireclerinin etkili ve verimli yapilmasina olanak
saglayan iletisim ve bilgisayar tabanh butlin sistemleri
kapsayan bilgi teknolojileri kavrami, bilgisayar teknolojisi
hizmetlerinin

ile saglanabilen bilgi tamami igin

kullanilabilmektedir.  Dolayisiyla  ginlik  yasamin

vazgecilmez bir pargasidir.

Bilgisayar teknolojisindeki gelismelerin ise toplumlar
Uzerine dogrudan etkisi bulunmaktadir. Bu ylizden
toplumlarin ekonomik refahindan, sanayisine, sagliktan
kadar alanda pozitif etkilerini

egitime bircok

gozlemlemek mimkiindar.

Teknolojinin hayat ile olan bu ic¢ iceligi ve sagladig
kolayliklarin yani sira gelen guivenlik boyutu farkh bir
acidan degerlendirilmesini kacinilmaz kilmistir, soyle ki;
insanlik tarihinin ilk ¢aglarindan beri insanoglu {g¢ temel
seye ihtiyac duymustur. Yiyecek , barinma ve kendini
glivende hissetme ihtiyaci. Dlinya Uzerinde her dénem
glvenlik adina yeni yontemler gelistiriimeye ¢aligiimis ve
kurulan her devlet 6ncelikle kendini glivene alma ihtiyaci

hissetmistir.

Giivenligi ihmal etmenin

diger soylenis sekilleri

“Bizim alnimiz acik; gizlimiz

saklimiz yok.”

“Zaten herkesin her verisine

ulasilabiliyor.”

"Guvenlik 6nlemleri is yapmamizi

engelliyor.”




Bu gline kadar internetin gilici surekli goz ardi edildi
fakat 3G ozelligi ile mobil cihazlarda internet kullanimi
artmasiyla bilgi hirsizhigl, dolandiriciik gibi olaylar
artmaya basladi ve bu da glivenlik ihtiyacini dogurdu.
4.5G hizla hayatimiza girdi ve gelecek 1-2 yil igerisinde
internet ihtiyacimiz simdiye kadar olan ihtiyacimizin en

az 10 katina ¢ikacak.

Her kurumun ve kisinin bilgileri gizlidir. Kisisel ve ticari
bilgilerin sir olarak saklanmasi gerekir. Ornegin bir
firmanin ihale ile ilgili teklifleri, misteri listesi, karhlig

ticari sirdir ve 6zenle saklanmasi gerekir.

Bircok kurum bilisim guivenligi ile ilgili danismanliklar ve
onlemler almakta, ama alinan bu onlemler ve bilisim
glvenligi yavaslattig

kurallari isi nedeniyle

delinebilmektedir.

Gilnlimuze gelindiginde ise glivenlik sikintilari ciddiyetini
artirarak devam ettirmektedir. Teknolojinin gelismesiyle
beraber mahremiyet azalmistir. Artik yazilimsal ve
donanimsal cihazlarla dinleme ve izleme faaliyetleri ¢ok
kolay hale gelmistir. GlUnimizde de hem diinya
basininda hem Tirkiye basininda dinleme ve izleme
faaliyetleri genis yer bulmustur. Ozellikle Edward
Snowden tarafindan NSA’in internet, GSM ve uydu
izleme altyapilarini basina sizdirmasindan sonra guvenlik
algisi  bastan yazilmak zorunda kalmistir. Cep
telefonlarindaki merkezi denetim internet altyapisinda
mimkin olmadigindan internet lzerinden sug islemek
cok daha kolaylasmistir ve teknik takibi bir o kadar zor

olmaktadir.

Mahremiyet konusunu
onemseyenler oldugu kadar
onemsemeyen kitle de ciddi
miktarda fazladir. Fakat insanin
fitrati geregi mutlaka mahrem
kalmasi gereken bilgi ve verileri
vardir ve onemsemedigini iddia
eden kisiler bile bu konularda
hassasiyet gostermelidirler. Bunu
yaninda modern bati Glkelerinin
mahremiyet  yaklasimlari  ¢ok
farkhdir. Cogu Ulkede psikolojik
itaat sistemi olusturmak adina
siyasi olarak surekli izlenme algisi
olusturularak toplumu belli bir
yonde kanalize etme yontemini
kullandiklari bilinmektedir.

Kisilerin neyi sevip neyi
sevmedigi, arkadaslarinin kimler
oldugu, kendinin ve
arkadaslarinin nerede yasadigi, ne
yedigi, hastaliklarinin neler

oldugu, nerede ne zaman ne

yapacagl bilinebilmektedir. Bu
bilgiler art niyetli kisiler tarafindan
kullanildiginda  ¢ok  tehlikeli
sonuglara sebep olabilir.




GUnumizdeki birinci sinif dinya (lkeleri bugln siber
glvenlige ciddi miktarlarda yatirrm yapmaktadir (ABD 19
Milyar $) ve devletler bu yatirimlar ciddiye almazlarsa
gelecekte kendilerini geri doniisii olmayan bir ¢cikmazin
icerisinde bulabilirler.

Bilginin yetkisiz kisilerin erisimine kapali olmasi;
mahremiyet (confidentiality) ve gizliligin saglanmasi

bilisim glivenliginin birinci kuralidir.

SIBER SAVAS HUKUKU

Ortak savunma anlayisinin siber alanda da gecerli oldugu
fikri ve girisimi bir c¢ok uluslararasi belgede ifade
edilmistir. Estonya’nin baskenti Tallinn’deki CCDCOE’nin
bir grup uzmana yazdirdigl ve 2013 yilinda tamamlanan
“Siber Savasta Gecerli Uluslararasi Hukuk Gzerine Tallinn
Makaleleri” adli rapor bilim adami ve uzmanlarin olmasi
gerekeni degil cari uluslararasi hukuku baz alarak konuya
iliskin yaptigi degerlendirmelerini yansitmaktadir. Temel
olarak siber ortamdaki savas hukukunu analiz etmekte;
“kuvvete basvurma hakki” (egemenlik, devletin
sorumlulugu, gii¢ kullaniminin yasaklanmasi ve mesru
midafaa, vb. konulari) ve “savasta gecerli kurallar”in
(tarafsizhk hukuku, mesru hedefler, orantililik,) siber
alana nasil uyarlanacagini incelemektedir. Rapor mevcut
uluslararasi hukuk diizenlemelerinde siber ortama yer
verilmedigi icin ancak yeni anlasmalar yapildiktan sonra
bu yeni alanin uluslararasi hukuk dizenlemelerine tabi
olabilecegi nosyonunu reddetmektedir. Uluslararasi

savas hukukunda gegerli kurallar siber ortamda da aynen

gegcerlidir.

10

Ulkemizde ve diinya genelinde
internetin yayginlasmasi ve mobil
cihazlarin akillanmasiyla artik her
bireyin internet Gzerinden teknik
takibinin yapilmasi mimkin hale
gelmistir. Yani cebinde akilli cep
telefonu olan her vatandasin anlik
mesajlasmalari, telefon
konusmalari, GPS 6zelligi ile gln
icerisinde bulundugu lokasyonlar,
cektigi fotograflar basta olmak
Uzere tim hayatinin
izlenebilmesinin mimkin oldugu
anlamina gelmektedir.

Toplanan bu bilgiler istihbarat,
ticaret ve dolandiricilik alaninda
kullanilabilir. Hatta dizenli olarak
toplanan bu Dbilgiler toplum
hakkinda  genel istatistikleri
¢ikarip topluma yonelik istismar
hareketleri gergeklestirilebilir.

Ornegin insanlarin ¢ogunlukla ne

tir yerlere gittigi, ne tir
yiyeceklere  yoneldigi, hangi
hastaliklari barindirdigi gibi hayal
glclyle sinirh  olan her veri
toplanip islenebilir.




Siber Riskler ve Yasanmis Olaylar
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SIBER SALDIRILAR VE TEHDITLER

2016 yili ile saldirilar daha yetenekli daha karmasik ve
daha yaratici hale geldi. Information Security Forum (ISF)
tarafindan, “2015 biterken 2016 vyilinda da siber
tehditlerin buylklugi, siddeti ve karmasikhgin artmasi”
dile getirilmistir. Ayrica kurum yetkililerinin belirttigi
2016 yilinin siber risk yih olacagi tahmini biyik oranda

dogrulanmistir. *

Asagida listelenen tehdit tiirlerinin glinimiz ve yakin

gelecegin siber glivenligini sekillendirecegi sdylenebilir.

SiYASI SEBEPLI SALDIRILAR

2015 yilinin bilisim glvenligi risklerine baktigimizda
dikkat edilmesi gereken ilk nokta tlkeler arasi politikanin
pek cok kamu ve 6zel sektor kuruluslarin ylzlestigi siber

tehdidin sekil ve siddetinin temel belirleyicisi oldugudur.

Ulkeler arasi iliskilerde, siber caydiriciigin 21. yizyll
diplomasisinin bir araci olacagi gittikce daha acik hale

gelmektedir.

Siber caydiricilik vakalarin ayni zamanda ticari isletmeleri
hedef almasi sirketleri telaslandirmaktadir. internet artik

modern toplumlarin omurgasi haline gelmistir.

Ozellikle kritik altyapilarin ulus-devletlerin caydiricilik
siber saldirilarin yakiini tasimalari muhtemeldir. Kritik
altyapilara yonelik siber saldirilarla gergeklesebilecek
kiyamet senaryolarin gergeklestirilme ihtimalleri ¢ok
azdir ama her seye ragmen tehdit gercek ve biylimeye

devam etmektedir.
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Risk Budur!

Siber tehditler gelistik¢ce ve daha
sofistike oldukga, BT sistemlerinin
glvenligini saglamak her
zamankinden daha dnemli hale
gelmektedir. Hizla gelisen ve
“Bulut”, “Bliyuk Veri”,
“Nesnelerin Interneti” gibi yeni
alanlara kayan bilisim diinyasinin
2017 yilinda ve sonrasinda bu
hizli degisimin getirdigi glivenlik
aciklari ile muicadele ettigi /
edecegi soylenebilir. Ayrica mobil
ve kisisel cihazlarin
yayginlagmasinin (BYOD)
kontroli daha da zorlastiracagi
riski bir ok kurumun risk
yonetim dokiimanlarina girmis
durumdadir.

ABD — Cin Rusya
ABD su anda dogrudan devlet

tarafindan isletilen medya
kuruluslari ile baglantili  web
siteleri araciligiyla resmi siber
caydiricihk politikasinin
inceliklerini ayarlarken, Cin askeri
acik-acik siber orduyu
kullanacagini belirtmistir. Diger
taraftan Rusya, dizenli olarak
stratejik  rakiplerin ve eski
muttefiklerin  karar almalarini
sekillendiren ve cezalandiran
gorinumli misilleme
operasyonlariyla, siber caydiricilik
anlayisini zaten AVEE
gecirmistir. Ayni sekilde Kuzey
Kore kendine yeten internet
altyapisinin dis siber saldirilardan
gorecegi zarari azaltmak ve hamle
Ustlnligu elde etmek icin  belli
dismanlara  karst  misilleme
saldirilarinda bulunmaktadir.




Siber Savaslarin Yonii

Eskiden iran - ABD veya iran - israil arasinda yogun siber
saldirilar beklenmekte idi. Simdi iran - ABD Arasi
yakinlasma ile bu beklenti azaldi. Ulkeler arasi krizlere
gore siber tehditlerin yoni degisebiliyor.

Mesela Sii din adami Nimr al-Nimr’in Arabistan’da 2
Ocak 2016 da idam edilmesi ile 3 Ocakta askiya alinan
iran - Suudi Arabistan diplomasisinden sonra Suudi
Arabistan’a yonelik saldirilarin artmasi bekleniyordu. *

Bu haberden birkag¢ ay sonra ABD’li ag glivenligi sirketi
Palo Alto arastirmacilarinin  agiklamasina  gore,
kendilerini QilRig diye adlandiran bir siber casusluk
toplulugunun Suudi Arabistan’in mali ve savunma amagli
teknolojik kurum ve kuruluslarini hedef aldigi belirtildi. *

UYGULAMALARIN BiLiNEN GUVENLIK ACIKLARI

Uygulamalarda  bulunan  givenlik  aciklari BT

departmanlari icin en biytk tehditlerden biridir.

Yazilimlarin dizenli olarak glincellenmesi gerekir. Tim

yazilimlarin  disariya acilan  yonlerinin  givenlik

kontrollerinin yapilmasi gerekir.

MOBIL CiIHAZ RiSKLERI

Mobil cihazlar hizla gelismektedir ve birbiri ile yarisan
ureticiler fazla kontrol yapamadan hizla yeni Grlnler
piyasaya sUrmektedirler. Bu hiz bircok glivenlik acigini
beraberinde getirmektedir. Ayrica mobil cihazlar tizerine
kurulan uygulamalar da hem kisisel veriler icin hem de
kurum uygulamalari icin ciddi tehdit olmaktadir. Hem ev
(cocuklar ve oyun) hem de is icin kullanilan uygulamalar

kurumlar icin tehdit haline gelmistir.
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Uygulamalarin Gilivenlik
Aciklar

HP’nin 2015 Siber Risk Raporu,
2014'de yasanan ihlallerin
%44’ Gnuln iki ile dort yilhk
glvenlik agiklarindan
kaynaklandigini tespit etti. Bu,
sikintinin ne kadar buyulk
oldugunu gostermektedir. *

Tiirkiye’de Fidye
Yazilimlar

Genellikle sosyal miihendislik
tekniklerin de faydalanir.
Ulkemizde CrypteLocker viriisii
Turkcell, Tirk Telekom Faturasi
gibi goriinerek bir ¢cok kullaniciya
ciddi zararlar verdi ve vermeye
devam ediyor. Gegtigimiz yil
bircok kisi fidye 6deyerek bu tur
saldirganlardan verilerini geri
aldi. Bu fidye kazancinin
artmasindan dolayi bu tehditlerin
bu yil artmasi bekleniyor. *




FIDYE YAZILIMLARI (RANSOMWARE)

Fidye yazilimin etkisinin 2016 yilinin ilk geyreginde arttig
goze carpmaktadir. En son CryptoWall v3 tehdidi diinya
capinda yuzbinlerce kullaniciya 325 milyon ABD dolarina
mal olmustur. Bu tir saldiri; 6nemli dosyalari sifreleyip,

fidyeyi 6deyene kadar verilere erisim engeller.

HEDEF ODAKLI KiMLIiK AVI

Siber Suglular en az direng gosterecek olan yolu segerler.
Genellikle sizin degerli verilerinize ulasmalarinin en kolay
yontemi, icerden birisini anahtarlari teslim etmesi igin
kandirmaktir. Akilli bir kod ile degil, bir telefon veya
maille insanlar kandirilabilmektedir. Resmi goérinimli
mesajlar ve web siteleri arttikca veya glvenilir
kaynaklardan geliyormus gérinimli iletisimler oldukga,

kimlik avlari devam edecektir.

Cozim icin sadece potansiyel hedefleri tehlikeler
hakkinda egitmek vyeterli degildir. Gergcek zamanl
gozlemleme ve tarama sistemleri ile engelleme
sistemleri ile farkindalik egitimlerini de iceren biitlinlesik

bir bakis acisi gerekmektedir.

loT RISKLERI

Henlz (ilkemizde ¢ok yayginlasmamis olsa da cesit cesit
mobil cihazlar ve giyilebilir teknolojik cihazlarin
kullanilmaya baslandigi gorilmektedir. Bu cihazlarin her

biri siber suglular icin yeni potansiyel agiklar sunar.

Nesnelerin interneti sadece mobil ve giyilebilir cihazlar
anlamina gelmemektedir. Hemen her tiirli cihaz yavas
Baglanabilirlik,

yavas aga baglanmaya baslamistir.
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Hedefe Yonelik Kimlik
Avi

Ozellikle yiiksek giivenlik
yetkisine sahip olanlarin veya (st
diizey yoneticilerin hedeflenmesi
artiyor. Ornegin, siber suglular bir
CEO’nun hesabina girebilirlerse,
hasara yol agip hassas verileri ifsa
edebilirler.

Buluttaki Glivenlik
Riskleri

Bulut (Cloud)’da bulunan
kullandigimiz hizmetler arttikga,
BT departmanlari gozetim ve
kontrollerini kaybedebilmektedir.
Calisanlar ihtiya¢ duyduklari
hizmetleri BTyi atlayarak
almakta ve bu suirecte glivenlik
protokolleri ve sistemleri gozardi
edildiginden ciddi bir tehlike
olusmaktadir. Bazen de kullanilan
bulut hizmetlerin glivenligi
hizmetinin BT tarafindan
verilmesi istenmekte, bu hem BT
yukind artirmakta hem de dis
ortamlardaki sistemleri kontrol
etmek cok zor olmaktadir.




hayatimizin ve isletmelerin her kosesine yayilirken, veri

kontroll ¢ok daha zor hale gelmektedir.

Nesnelerin interneti bazi heyecan verici is firsatlarin
habercisi olabilir, ama sinirli ve glvenli erisim saglamak
konusunda dikkatli olmamiz gerekir. Hassas veriler
sifrelenmeli, erisimi kisitlanmali ve erisimlerin izlenmesi
gereklidir. Kurumsal cihazlari yonetmek ve gerektiginde

erisimlerini engelleyebilmek 6nemlidir.

YASANMIS GLOBAL SALDIRILAR

XKeyscore, PRISM, ECHELON, Carnivore, DISHFIRE,
STONEGHOST, Tempora, Frenchelon, Fairview, MYSTIC,
DCSN, Boundless Informant, BULLRUN, PINWALE,
Stingray ve daha ismini bile bilmedigimiz onlarca gizli

proje...

11 Eylul 2001'de ABD’de ikiz kulelere ve diger bircok
hedefe yonelik olarak gerceklestirilen terdr saldirilari,
teroristlerin internet ve dijital ortamdan etkin bir sekilde
yararlanmis olduklari gercegi ile birlikte, bir Ulkeye
yonelik gerceklesmesi muhtemel bir dijital “Pearl
Harbor” saldirisi ile ortaya ¢ikabilecek “dijital felaket”
senaryolarinin ciddiyetle konusulmasini sagladi. Siber
saldirilarla devletlerin kritik altyapilarina verilebilecek
zararin milli givenlik endiseleri ile iliskilendirilmesi ile
bircok Ulke siber glvenlik stratejilerini ulusal glvenlik

belgelerine eklediler.

ESTONYA ORNEGI

Estonya, yaygin internet kullanimi, glnlik hayatta bir

cok kamu ve 6zel hizmetin, altyapi hizmetlerinin internet
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Bilgi ve Bilginin Giicii

Beyaz Saray’in Siber Guvenlik
Danismani olan Richard Clarke’in
sozleri durumu ozetler
niteliktedir;

“Casusluk artik cok kolaylasti.
Eskiden Washington’daki Rus
Elgiligi’nde ¢alisan bir KGB
ajaninin bir FBI ajani ayartmasi
¢ok zordu. Ama simdi
Moskova’da oturuyorsun. Ve
hicbir risk olmadan binlerce sayfa
calabiliyorsun. Eskinin casuslarina
artik gerek yok. Eskiden Sinop’ta
blyik bir kulemiz vardi.
Rusya’daki konusmalari
dinliyorduk. Ama simdi buna
ihtiya¢ yok. Kimse radyofrekansi
kullanmiyor. Ulusal Glivenlik
Ajansi’'nin (NSA) Maryland’deki
kamplusiinden butin dinyadaki
internet trafigini izliyoruz. Bu
konudaki blitce Pentagon’a ait
oldugundan, NSA ve Pentagon
neredeyse tek bir kurulus gibi
calistyor. Amerikali asker Sinop’a
gitmesine gerek kalmadan her

isini masasindan halledebiliyor.”
*

Bu yaklasimin gergek diinyadaki
yansimalarina gelince;

Diinya tlkelerinin maruz kaldigi
ilk kayda deger siber saldirilarin
tarihinin 90l yillarin sonlarindan
baslatilabilecegini soylenebilir.




Uzerinden sunulmasi ile diinyada siber bagimhligi en

yuksek ulke olarak kabul edilmektedir. Ruslarin
Estonya’ya karsi 27 Nisan 2007 tarihinde baslattig siber
saldirilar degisen siddet seviyelerinde 23 Mayis 2007
tarihine kadar devam etti. Internet Gzerinden verilen
kamu hizmetlerini ¢alismaz duruma getiren saldirilara
karsi 6nlem olarak Estonya hiikiimeti yurtdisi internet
iletisim kapasitesini 2 Gbps’ten 8 Gbps’e ¢ikardl. Kamu
ve 0Ozel sektdor kuruluglari  sunucu ve iletigim
kapasitelerini artirarak saldirilari gogislemeye calistilar.
Estonyanin NATO’dan yardim istemesi ile olusturulan
cesitli yardim ekipleri Estonya’da gorev yapmaya
basladilar.

Estonya’nin yanisira Almanya, italya, Letonya’nin
katihmiyla CCD COE kurulmustur. NATO’nun 2008
yihindaki Blkres zirvesinde siber savunma siyaseti kabul
edilerek bunu gelistirecek yapilar ve gerceklestirecek
otoriteler olusturulmasina karar verildi. Zirveden sonra
NATO Siber Savunma Yonetimi Otoritesi'nin (Cyber
Defense Management Authority) Briiksel'de
kurulmasina karar verildi. Bunun yanisira Ekim 2008’de
NATO biinyesinde Estonya Tallinn merkezli Siber
Savunma isbirligi Milkemmeliyet Merkezi (CCD COE -
Cooperative Cyber Defence Centre of Excellence )

kuruldu.

Estonya, Glrcistan ve daha sonra Ukrayna’ya yonelik

siber saldirilarda yogun olarak kullanilan DDOS
(Distributed Denial of Service - Dagitik Servis Disl
Birakma) saldirilari  sunucu kapasitelerinin ve ag
kaynaklarinin doldurularak hizmet veren sistemlerin

hizmet veremez duruma getirilmesidir. Zararh yazilimlar
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Estonya Saldirilar ve
Siber Milat

Estonya’ya yonelik siber saldirilar
uluslararasi glivenlik bakimindan
bir milat oldu. Estonya
saldirisindan sonra siber saldirilar
ve savaslar konusunu
glindemlerine aldilar. Siber
saldirinin hangi durumlarda
kanuna kars! bir sug olarak
degerlendirilip hangi durumlarda
savas sebebi sayilacagi konusu
tartismalari yapilmaya baslandi.
Siber saldirilarin savas sebebi
(casus belli) sayilabilecegi hususu
daha sonra 2012 yilinda ABD
baskani Obama tarafindan agikca
dile getirildi.

Daha giigsiiz Bir Ornek;
Giircistan

Agustos 2008’de Gurcistan ile
Rusya arasinda ¢ikan ¢atismalar
beraberinde yine siber saldirilari
getirdi. 7 Agustos 2008 aksam
saatlerinde Gircistan’a karsi
gerceklesen siber saldirilarin
verdigi zararin etkisi Glrcistan
enformasyon alt yapisinin
Estonya kadar gelismis olmamasi
nedeniyle sinirh kaldi.




aracihigi ile farkinda olmadan botnetlere (robot ag) dahil olan zombi bilgisayarlar araciligi ile
gerceklestirilen bu saldirilara karsi 6nlem almak sofistike teknikler ve yiksek maliyetler
gerektirmekle birlikte dnlemler her tiurli saldirlya kargi her zaman yeterli olmayabilir. Bu
yluzden esnek ve alternatif ¢éziimlerin yanisira uluslararasi isbirligi son derece 6nemlidir.
Ukrayna’ya yonelik olarak Aralik 2015’te gerceklesen saldirilarda enerji agina yonelik siber
sabotajla tlke saatlerce karanliga gomaldi.

TURKIYE’DE YASANMIS SALDIRILAR

Siber saldirilara Tirkiye'nin de

onemli oranda maruz kaldig

ve zaman ilerledikce bu tlr

saldirilarla ¢ok daha fazla

karsilasilacagi  kaginilmazdir.
Ozellikle 2015 yihnin aralik
ayinda gerceklesen ve
Tirkiye’nin isim ¢6ziimleme

altyapisina  (nic.tr) yapilan

Buobytdﬂr/}/émg,‘ e —
| "1 a1 ve it =
siber saldin sonucunda tr TR S/' lan ‘

Jlapmaya calisanlary q-—

uzantil sitelere yurtdisindan ! , —

erisimlerde ciddi  sikintilar
yasanmistir.  Bu  saldirinin
arkasinda kimlerin oldugu tartisilirken Anonymous adl uluslararasi hacker grubu bu saldiriy
Ustlenmis, akabinde saldirilarinin devam edecegini ve hedef olarak da Tirkiye'nin finans,
ulasim gibi kritik altyapilarini aldigini belirten bir mesaj yayinlamistir. Bu noktadan sonra
Turkiye’'de siber saldiri agisindan bir ilk yasanmis, Anonymous grubu Tirkiye’deki bircok
bankaya siber saldir gerceklestirmis ve bu bankalardan bazilarinda ciddi hizmet kesintisi
yasanmistir. Bu saldirilarin en 6nemli 6zelligi ise; ilk defa bu kadar net bir sekilde bir siber
saldiri nihai anlamda vatandaslarin hayatini etkilemis olmasidir. Clinkii ¢alismayan bankacilik
sistemleri, ATM cihazlari, POS makinalari bir siber saldirinin gercek hayati nasil

etkileyebileceginin en belirgin gostergelerindendir.

M BiLiSiM
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Ulkemizin yasadig siber saldirilar
cesitlilik  olarak da  farkhlik
gosteriyor. Ornegin 2016 yilinin
Mart ayinda istanbul’da yasayan

ve toplu tasima araclarini

kullanan vatandaslar bu
araclardaki bilgilendirme
ekranlarinda bir hacker

tarafindan birakilan mesajla giine
basladilar. Vatandaglan

bilgilendirme amagli kullanilan

sisteme sizan hackerlar bu sistemi

kullanan bitln araglarda gosterilecek bir mesaj yazmis ve sistemden ¢ikmislardi.

Bahsi gecen bu olaydan 6nceki 15 giin icinde Tirkiye’de yasanan teroér saldirilari géz 6niinde
bulunduruldugunda, hackerlarin vatandaslar lizerinde cok olumsuz tepkiler dogurabilcek
baska tirli (sahte ihbar mesajlari vb) mesajlar yazmalari halinde olusabilecek kaos ve kargasa

¢ok daha yikici etkilere sahip olabilecegi gérilmustar.

Turkiye’deki kamu kurumlarinin
da ciddi sekilde siber saldirilara
ugradigint  ve Ozellikle  kritik
bilgilerin yer aldigi kurumlarin
hedef olarak secildigini de
biliyoruz. 2015 yilinin baslarinda
Suriye Elektronik Ordusu isimli
grup, aralarinda Turkiye
Cumhuriyeti Cumhurbaskanligl,

Disisleri Bakanhgi, Milli Savunma

Bakanligi ve Hava Kuvvetleri
Komutanhg gibi kurumlarin oldugu e-posta hesaplarini hackledigini duyurdu. Her ne kadar
yayinlanan veriler nispeten eski tarihli veriler olsa da bir siber saldirinin gerceklestirildigi ve

bunun basariya ulastigi séylenebilir. Ulkemizin mevcut konjonktiirde ne kadar kritik bir rol

M BiLiSiM
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Ustlendigi goéz 6nlinde bulundurulursa hem ic hem de dis kaynakl bu tarz saldirilarin daha da

artacagi ve sekillenecegi sdylenebilir. *

Sadece Turkiye’de degil biitlin diinyada siber saldirilarin her gegen giin artis gosteriyor olmasi,
bu saldirilarin birgogunda farkl tiirdeki birgok gizli bilginin de saldirganlarin eline gegme riskini
artirmaktadir. Bu saldirilarda hedef olarak devlet kurumlari, finans sirketleri, elektronik ticaret

siteleri gibi bir ¢ok farkl kurum veya sirket bulunmaktadir.

*
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Siber Giivenligin Gelecegi
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SIBER GELECEGE HAZIRLIK, 2023 ViZYONU, 2023’te
SiBER GUVENLiIK NEREYE GELECEK?

GUNUMUZ SAVASLARI SIBER SAVAS HALINE Mi
DONUYOR?

Konvansiyonel savaslarin  artlk neredeyse hig
gerceklesmeyecegi, iki silahli ordunun karsilikli tank ve
top atislari ve piyade birlikleri ile bir savasa
girismeyecekleri artik toplumlarin da malumu... Bunun
yerine ordularin artik tamami bilisim sistemleri ile
yonetilen silahlar kullanacaklari ve savasin taraflari yeni
acllan ve adina 5. cephe denilen siber uzayda da
miicadele etmek zorunda kalacaklari 6ngériilmektedir.
Hatta 5. cephedeki gii¢ diger cephelerdeki giic icin de

belirleyici olacaktir.

DUNYADA GUVENLIK YAKLASIMLARI

Artik siber savaslarin Ulkelerin gelecegini belirleyecegi
soylenebilir. Bu soylemi dogrulamak adina gelismis
Ulkelerin ve uluslararasi olusumlarin siber savaslara ve

siber glivenlige yaklasimlari kisaca soyle ifade edilebilir;

AB

Uluslararasi bilisim suglari ve bilgi glivenligi politikalariile
ilgili olarak Avrupa Konseyi tarafindan hazirlanan en
onemli hukuki belgelerden biri 185 sayili Siber Suglar
So6zlesmesi (SSS)’dir (European Council, 2001). 2001
yilinda kabul edilerek 2004 yilinda yirirlige giren ve
sonradan Tirkiye'nin de katildigi (TBMM’de 02.05.2014
tarihli ve 6533 sayili kanun ile onaylanip yirirlige girdi)
47 ulke tarafindan (ABD, Japonya, Kanada, Giiney Afrika,

Avrupa Konseyi (yeleri ve diger Avrupa (lkeleri)
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CIA Baskani Leon
Panetta’in asagidaki
ifadesi hem giliniimiiziin
hem de gelecegin
durumunu ozetler
mabhiyettedir;

“Internet tGzerinden, hilkiimet
birimlerimize saldiranlara karsi en
ufak bir tahammiil
gostermeyecegiz. Savunmamiz da
karsi saldirilarimiz da en sert
bicimde gerceklesecek... Soguk
Savas bitti ama teknoloji savaslari
basladi.” *

5. Cephe; Siber Uzay

Ordularin artik tamami bilisim
sistemleri ile yonetilen silahlar
kullanacaklari ve savasin taraflar
yeni agilan ve adina 5. cephe
denilen siber uzayda da
micadele etmek zorunda
kalacaklari 6ngoriilmektedir.
Hatta 5. Cephedeki glic diger
cephelerdeki glic icin de
belirleyici olacaktir.




imzalanan SSS; bilgi merkezlerini ve bireyleri korumayi
hedef almakta ve zararli kodlarin tretilmesi/dagitilmasi
konusunda uluslararasi bir cerceve olusturmaktadir

(Bozkurt, 2010).

NATO

NATO’nun 2008 vyilindaki Biikres zirvesinde siber
savunma siyaseti kabul edilerek bunu gelistirecek yapilar
ve gergeklestirecek otoriteler olusturulmasina karar
verilmistir. Zirveden sonra NATO Siber Savunma
Yonetimi Otoritesi'nin (Cyber Defense Management
Authority) Briksel’de kurulmasina karar verilmis, bunun
yani sira Ekim 2008’de NATO biinyesinde Estonya Tallinn
merkezli Siber Savunma is birligi Milkemmeliyet Merkezi

(CCD COE -Cooperative Cyber Defence Centre of

Excellence) kurulmustur.

AMERIKA

2009’da ABD Baskani Obama, siber tehditleri ABD’nin
karsisindaki en ciddi ekonomik ve ulusal glivenlik sorunu
olarak gostermis, ABD’nin 21.ylzyildaki huzur ve
refahinin siber glivenlige dayandigini soylemistir.
ABD’nin siber glivenlik icin 2017 bitcesinde ayirdigi tutar
19 milyar USD olmustur.
http://fortune.com/2016/02/09/obama-budget-

cybersecurity/

CiN

Cin Halk Cumhuriyeti, 2011 yilinda Mavi Ordu isimli siber
savas biriminin varligini agiklamistir.
http://world.time.com/2011/05/27/meet-chinas-

newest-soldiers-an-online-blue-army/
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Siber riskler gelecekte
uluslar arasi ittifaklarin
da oncelikli maddeleri
arasinda olacaktir.

Bu ¢ercevede;

2001 de AB mevzuatinda
dillendirilen Siber Glindeme
onem atfedilmeye baslanmisti.
Ardindan NATO nun 2008 yilinda
gliindeme almasiyla birlikte
bilinen ittifaklarin glindemine
oturdu. Teknolojiye yon veren
Ulkeler tarafindan biyuk
bltcelerin ayrilmasi bu yeni
cephenin farkli boyutlarini da
gozler 6niine sermekteydi.
Bundan itibaren bir cok Ulke siber
cepheye devasa biitceler
ayirmaya basladi.

Amerika Ornegi

2009°da ABD Baskani Obama,
siber tehditleri ABD’nin
karsisindaki en ciddi ekonomik ve
ulusal givenlik sorunu olarak
gostermis, ABD’nin 21.ylzyildaki
huzur ve refahinin siber glivenlige
dayandigini soylemistir. ABD’nin
siber  glivenlik  igin 2017
bltcesinde ayirdigi tutar 19 milyar
USD olmustur.




RUSYA

Rusya devlet baskani Putin’in imzaladigi 2016 Ulusal
Guvenlik Stratejisi'nde enformasyon savasina da dikkat
cekilmis ve uluslararasi etki yaratmaya ugrasan gizli

servislerin oldukga aktif olduguna vurgu yapilmistir.

iNGILTERE

2010 yilinda yayinlanan Ulusal Glvenlik Stratejisinde
siber saldirilar, uluslararasi teroérizm ve uluslararasi
askeri krizlerle ayni kategoride degerlendirilmis ve
stratejinin  6nsoziinde Basbakan Cameron siber
saldirilarin Britanya’ya olimcil hasarlar verebilecegini
belirtmistir. 2016 yilinda siber glivenlik icin ayrilan biitce

1,9 milyar sterlin olmustur.

*

BiLiSiMIN GELECEGINDEKi YENIi RiSKLER

BULUTA BAGIMLILIK

Kurumlar bir buluttan sunucu alip kullanarak, yazilim alip
kullanarak ihtiyaglarini hali hazirda karsilamaktalar.
Gunlmuzde bilisim altyapisinin tamamini buluta tasima
hedefinde olan kurumlar bile mevcuttur. Yakin gelecekte
bir cok kurumun verilerinin bulutta olacagi asikardir. Bu
da aslinda ticari sir kapsaminda oldugunu varsaydigimiz
bir cok kritik verinin internette olmasini, bazi verileri bir
Ulkede iken baska verilerinin baska (ilkede oldugu, global
komplekslige sahip mimariler ortaya c¢ikabilecektir. Yani
muhasebe sistemi bir (ilkede, musteri iliskileri (CRM)

verileri baska bir ilkede olabilecektir.
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Buluttan servis alma
artik hayatimizin
ayrilmaz birer pargasi
haline gelmistir

Bireyler maillerini, kontaklarini,
fotograflarini, dosyalarini bulutta
tutmaya, trafik bilgisini buluttan
almaya kadar bir ¢ok isini
internet Uzerindeki bulut
servislerinden yapmaktadirlar. Bu
bagimlihgin daha da artarak bulut
destekli olmayan hig bir isimiz
kalmayacak bir noktaya
gelecegiz.

Internete ve 6zellikle de
buluta olan bagimhilik

Uluslararasi arasi iliskilerde
stratejik bir silaha
dénusebilecektir. Oniimiizdeki
yillarda bu teknolojileri elinde
tutan ulkelerin digerlerine karsi
hem ekonomik hem de stratejik
olarak ustlinltkleri olacagi
kaginilmazdir.




Bircok kurumun ve neredeyse tim bireylerin buluttan

kullandigi mail, dosya paylasimi gibi servislerin
kapatilmasi durumunda, kurumlarin en 6énemli iletisim
araclarindan birinin ¢alismamasi sonucu kaybedecekleri
ticaret potansiyeli oldukg¢a yuksek olacaktir. Bunun
devamhlik arz etmesi durumunda hem kurumlar hem de
bireyler hafizalarini kaybetmis olacaktir.

Herkesin trafikte kullandigi navigasyon sistemleri,
kendisini kullanan kullanicilarin verilerini toplayarak
anlamh trafik verileri Uretmektedirler. Bu verilere
dayanarak kullanicilarina optimum rotayi 6nermektedir.
Bu sistemler kisilerin konum bilgilerine sahip buyuk
verileri surekli islemektedirler. Tabii ki bu buylk veri
istihbari manada da kullanabilecektir. Kim kiminle hangi
siklikta gorismekte, kim evine, isine giderken hangi
rotalari kullanmaktadir gibi veriler ¢ok kolay elde
edilebilecektir. Ya da butln veriler maniplle edilerek,

kasten, bir sehirdeki trafik yanhs yonlendirmeler ile daha

karmasik hale getirilebilecektir.

Bulutun yayginlasmasiyla beraber lilkemizi bekleyen
olasi siber tehditlere 6rnek vermemiz gerekirse: Bir
Ulkeyle olan iliskilerde yasanabilecek gerilim veya
kopma o lilkeden alinan bulut servislerinin
yavaslatilmasi veya durdurulmasi ile sonuclanabilir. Bu
da o Ulkeden servis alan birey veya kurumlarinin
islerinin aksamasina hatta durmasina neden
olabilecektir. CRM servisi alan bir firmanin musteri ile
olan baginin kopmasi ve satislarinin kisa vadede

azalmasi orta uzun vadede durmasi gibi durumlarla
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Buluta Bagimliligin Olasi
Etkilerine Bir Ornek;

CRM servisi alan bir firmanin
musterisi ile olan baginin
kopmasi ve satislarinin kisa
vadede azalmasi orta uzun
vadede durmasi gibi durumlarla
sonuclanabilir.

Biletleme, check-in gibi ucus
operasyonlarini buluttan
saglayan bir havayolu sirketi igin
bilet satamamak, ucaklara yolcu
alamamak gibi sonuglar sadece
havayolunu degil, tim ulke
ulasimini kaotik bir noktaya
sokabilecektir.

lIoT: Nesnelerin interneti

Surekli olarak nabzimizi ve
tansiyonumuzu 6lcen gomlekler,
ahsveris listemizi kendisi
belirleyip, internetten siparis
eden buzdolaplari, gitmek
istedigimiz yere bizi kendisi
gotliren otonom arabalar, bizi
sesimizden taniyan, asistanimiz
haline gelmis akill televizyonlar
yakin gelecekte hepimizin
hayatinin birer pargasi haline
gelecek.




sonuclanabilir. Biletleme, check-in gibi ugus operasyonlarini buluttan saglayan bir havayolu
sirketi icin bilet satamamak, ugaklara yolcu alamamak gibi sonuglar sadece havayolunu degil,

tim Glke ulagimini kaotik bir noktaya sokabilecektir.

NESNELERIN INTERNETLE OLAN GELECEGI

Teknolojinin  bu kadar hayatimizin igerisine girmesi ve bu teknolojilerin internet
bagimhliklarinin her gegcen giin artmasi bizleri de internetten gelebilecek saldirilarin birer
hedefi haline getirebilecektir. Bu saldirilar kisisel bilgilerin calinmasi, 6zel hayata miidahale
gibi glinimuzde de yaygin olan amaclar icerebilecegi gibi cok daha karmasik hedefler
icerebilecektir. Saglik bilgilerinizin ¢alinmasinin yaninda bir devlet adaminin internet baglantih
kalp piline yapilabilecek bir suikast, bir rakibin arabasina kaza yaptirip ticari Gstiinlik saglama
veya akilli sehirlerdeki sensoérlerin hatal bilgi liretmesini saglayarak sehirde kaos yaratma gibi

farkh hedefler igerebilecektir.

25 B oo



Oneriler
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TURKIYE’NIN SIBER GUVENLIK GELECEGINE iLiSKiN
ONERILER

DEVLET
A- GUVENLIK iLE iLGiLi REGULASYONLAR

Olusturulan stratejilerin takibi ve giincel tutulmasi

Arahk 2012 de Siber Givenlik Kurulu tarafindan
hazirlanan Ulusal Siber Glivenlik Stratejisi ve 2013-2014
Eylem Plani” Bakanlar Kurulu'nun Haziran 2013 tarihli
karari ile yayimlanmistir. Eylem planina yapilan bir ¢cok
elestiri bir tarafa; ilk olmasi, farkindalik olusturmasi,
blrokrasinin konuya dahil olmasi gibi daha temel
konularda fayda sagladigi inkar edilemez.

2013-2014 Eylem planinin en temel eksigi, 2016-2019

Ulusal Siber Glvenlik Stratejisi c¢alistayinda da
vurgulandigi gibi takip, kontrol ve raporlamanin
olmamasiydi.

Nato, AB, ABD ve diger yapilanmalarin siber gilivenlik
calismalarn takip edilmeli, eylem planlari ve stratejiler
surekli olarak glincellenmelidir.

Olay y6netimi (USOM, SOME)

USOM, bagh sektorel SOME’ler ve kurumsal SOME’ler
hiyerarsisinin verimli ve deger Ureten bir konuma
gelmesi icin yetismis insan kaynagi ve givenli iletisim
altyapilarinin saglanmasi gerekmektedir.

USOM - sektorel SOME - kurumsal SOME isleyisindeki
diger temel ihtiya¢ olan glvenli iletisim konusunda
uluslararasi standart olan STIX, TAXIIl gibi standartlarin
kullanilacagi alt yapi olusturulmali ve kurumlar arasinda
glvenin tesis edimesi igin suregleri, sorumluluklari ve
miueyyideleri de tarifleyen mevzuat olusturulmalidir.

USOM biriminin yaptirim gliciiniin olmamasi énemli bir

eksikliktir. USOM’un yaptirim gici elde edebilmesi igin
bazi diizenlemeler gergeklestirilmelidir.
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Stratejik Planlar

Stratejik planlarin ve bagli eylem
planlarinin hayata gegirilmesi igin
gercekgi tarihler ve 6lglim
kriterleri belirlenmeli ve bunlar
Uzerinden mutlaka mieyyideler
belirlenmelidir. Takip, konrol ve
raporlama sireglerinde
kullanilacak glivenli yontemler
devreye alinmali paylasilacak
verilerin glivenligi garanti
edilmelidir.

USOM ve insan Kaynagi

Yetigmis insan kaynagina sahip
olunmadan sistemin igletilmesi
mimkin degildir. Bu amagla
USOM’da bizzat istihtam edilecek
kaynaklarin yaninda ozel
durumlarda aktif gérev alacak
yetismis insan kaynaklari ile 6zel
sozlesmeler, devlet adina
gorevlendirmeler ve gonullilik
esasl ile aktif irtibat kurulmalidir.
Bu calismanin ilk adimi olarak
yetismis insan kaynaginin tespiti
amaciyla envanter galismasi
yapilmali ve sonuglar kolluk
kuvvetleri ve istihbarat
birimlerince filtrelenmelidir.




Bilgi Giivenligi Yonetim Sistemi (BGYS) ve 1SO 27001

ISO 27001 BGYS sistemlerinin merkezinde deger
varliklari ve risk yénetimi vardir. Ulkenin varlik envanteri
distndldiagiinde kritik altyapilar oncelikli olmak Uzere
tim kurumlarin varliklari milli deger varhgidir.

Kurulumlarin bu standardin gereklerini yerine getirecek
hale getirmesi icin gerekli calismalar yapilmalidir.

Tatbikatlarin ve Glivenlik Testlerinin Etkinlik ve
Kalitesinin Arttirilmasi

Gap (bosluk) analizleri ve Penetrasyon Testlerinin (sizma
testleri) nin daha etkin yapilabilmesi icin ilgili kurum ve
kuruluslarin  yetkinlikleri degerlendirilmelidir. Kritik
bilgilere ulasabilen bu kuruluslarin koordinasyonu ve
elde ettikleri anonim verilerin bir merkeze iletimi
saglanmahdir. Bir sistemin varliklarini tehdit eden riskler
ayni zamanda sistemi gelistiren unsurlarsa tlkenin siber
altyapisinda meydana gelebilecek ihlaller glivenlik
sisteminin glincelligini tetiklemelidir.

is Stirekliliginin saglanmasi ve is Stirekliligi Yonetim
Sistemi (iSYS)

Sistem siirekliligi ve glincelligi sistematize edildigi zaman
ortaya cikan deger is surekliligidir.

ISO 22301 maddeleri ile standardize edilmeye calisilan is
Surekliligi Yonetim Sisteminin kapsami kurumlarin igi ile
sinirh kaldiginda, alinmis olan tedbirlerin
koordinasyonundan bahsedilemez. Zira kurumlar her
zaman  birbirinin  paydasi olmasa da benzer
ozelliklerinden dolayl birbirine destek verebilir. Bir
kurumda saglanamayan bir sireklilik benzer bir
kurumun da problemidir. Veya bir kurumda elde edilen
bir is surekliligi basarisinin diger kurumlara model
olabilmesinin  yolu da kurumlarin is suarekliligi
koordinasyonunu saglamasindan gegmektedir.

Kurumlarda is surekliligi ile ilgili is Surekliligi Yénetim
Sistemi galismalari yapilmali ve yapilan galismalar ve
tecriibeler  kurumlar  arasi koordinasyon ile
paylasiimalidir.
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BGKM (Bilgi Glivenligi
Koordinasyon Merkezi)
Yapilanmasi

USOM uhdesinde yiirttulen
SOME ler, daha ¢ok ihlal
olaylarini koordine etmek lizere
tasarlanmis ve bunun
doklimantasyonunu
hedeflemistir. ihlal ydnetiminden
daha kapsamli olmak lizere BGYS
basta olmak Uzere yonetim
sistemlerindeki bosluk verilerinin
de USOM benzeri bir merkeze
akmasi, merkezden
yonetilebilmelidir. Bu risk
analizlerini de daha anlamli
kilacaktir. Bu noktada bir BGKM
(Bilgi GUvenligi Koordinasyon
Merkezi) benzeri bir yapilanmaya
gidilebilir.

ISKM (is Siirekiligi
Koordinasyon Merkezi)
Yapilanmasi

Bir Onceki maddede belirtilen
BGKM (Bilgi Guvenligi
Koordinasyon Merkezi) benzeri
bir yapilanmanin uhdesinde veya
miunferit olarak koordinasyon
yapacak bir ISKM (s Strekiligi
Koordinasyon Merkezi) benzeri
bir yapilanmaya gidilebilir.




Farkindalik Egitimleri

Bilisim glivenligindeki temel tehditlerden biri de bilingsiz
kullanicillardir.  Kurumlarin,  firmalarin,  kisilerin,
genclerin, ¢ocuklarin, velilerin bilgiyi koruma, glvenli
paylasma, bilisimin saghkli kullanimi gibi konularda
egitilmesi gerekmektedir. Dizenli egitimler organize
edilmeli, bu egitimler zorunlu yapilmal ve basarisi bir
takim yontemlerle olgilmelidir.

B- ALTERNATIF AGLAR, KAMU ENTEGRE VERI
MERKEZLERI

Alternatif aglar

internete ciktiginiz anda, ne kadar giivenlik tedbiri
alirsaniz alin higbir zaman %100 glivende olamazsiniz.
Bunun yaninda devlet hizmetlerin birbiriyle entegre
calistig1 e-devlet altyapilarinin kesintisiz ¢calisma ihtiyaci
asikardir. Internet (izerinden gelebilecek saldirilar,
tehditler bu servislerin kesilmesine neden olabilecektir.

Bu saldirilardan korunabilmek yada en azindan etkisini
azaltabilmek adina, kamu kurumlarinin sadece karsilikli
haberlesme, bilisim servislerinden faydalanma amaciyla
ozel aglar kurmalari internet alt yapisinda olabilecek
olasi kesinti yavaslamalardan devlet hizmetlerinin
kesintisiz bir sekilde calismalarina imkan taniyacaktir.

Kamu Entegre Veri Merkezleri

Kamu entegre veri merkezleri kamuya hizmet vermek
Uzere tasarlanmis biylik veri merkezleridir. Bu veri
merkezleri internete, kamu alternatif aglarina ve tabii ki
kamu kurumlarinin birbirlerine kolay erisim saglamasi
adina kritik tesisler olacaktir. Bunun yaninda standartlari
belli olmayan bir cok kamu veri merkezine parcali
yatirimlar yapilmasi yerine yatirimin merkezilesmesi ve
standartlari yiksek veri merkezlerinin kurulmasi esas
olarak kabul edilmelidir. Burada fiziksel glvenlik
katmanindan, ag, uygulama ve bilgi glivenligi gibi degisik
katmanlarda glvenlik kurgulanarak kamu kurumlarinin
en Ust seviyede guvenlik hizmeti aldigi garanti altina
alinmalidir. Kamu entegre veri merkezlerinin kamu
kurumlari arasindaki alternatif aglarin merkezinde
olmasi da bu glivenligi bir kat daha arttiracaktir.
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Bilgi Guivenligi
Firmalarinin
Koordinasyonu

Danismanlik, Analiz, Test ve
Belgelendirme benzeri hizmetleri
veren kurum, kisi ve kuruluslarin
ulastigi kritik bilgileri ve anonim
verilerin bir merkezde toplanmasi
saglanmalidir. Hizmet veren
kurulus ve kisilerin ilgili
verilerden faydalanabilecegi bir
Ozellikte olmaldir.

Veri merkezleri konusuna ayrica
deginilecektir.

Alternatif Bagimsiz Aglar

Bu altyapi NATO TAFICS adi ile
Ulkemizde de kurulu olan altyapi
gibi fiziksel olarak bagimsiz bir
altyapi olmak durumundadir.
Paylasimla bir altyapida VPN gibi
teknolojilerle kurulmus aglar
internet altyapilarini kullanan
aglarla ortak altyapiyi
kullanabilecekleri icin burada
yasanabilecek kesinti, yavaslama
ve glvenlik risklerini tizerinde
barindiracaktir. Boyle bir agin
NATO TAFICS’den temel farki
sadece belirli blyik sehir
merkezlerinde ve kamu entegre
veri merkezlerinde olmasinin
yeterli olmasidir. NATO gibi
yaygin bir cografyaya hitap
etmesi gerekmeyecektir.




Kamu entegre veri merkezleri  tasarlanirken
unutulmamasi gereken 6nemli konu ise kritik altyapilari
belirli merkezlerde toplarken bu merkezde olabilecek bir
kesintinin  etkisinin ¢ok daha yiksek olacagi
unutulmamalidir. Bu sebeple kamu entegre veri
merkezleri tasarlanirken dagitik yapida tasarlanmal ve
bu merkezlerde c¢alisacak uygulamalarinda dagitik
yapida calisabilir olmasi saglanmalidir. Bu veri
merkezlerinden herhangi birisinde olabilecek kalici veya
sireli, tam veya kismi kesintilerinin etkisi bu dagitik
mimariden dolayl azaltilabilecektir. Dagitik mimari
glindeme geldiginde ise buylk sehirler icerisinde
alternatif lokasyonlar olacagi gibi alternatif illerinde bu
mimari igerisinde yer almasi gereklilik olacaktir. Bu iller
secilirken veri merkezi yer secim kriterlerinin analitik bir
sekilde degerlendirilip, uygulanmasi yapilacak veri
merkezi yatirrminin uzun vadeli bir yatirrm oldugu
bilinciyle yapilmasi gerekmektedir.

Siber Uzayda Ulke Sinirlarinin Korunmasi

Gunlmuzde internetin yayginlasmasi ve hayatin bir
parcasi haline gelmesiyle beraber artik Ulkeler arasi
sinirlarin internet Gzerinden kalktigi bir dinyadayz.
Ulkeler eskiden vyollar tizerinden sinir kapilari ile
birbirlerine bagh iken artik fiber kablolar ile birbirlerine
bagli hale geldiler. Bu gelismeler, iletisim, ekonomi gibi
bircok alanda kolayliklar saglarken bagimhliklari da
arttirir hale getirmistir.

DDoS saldirilari yapisi itibariyle dagitik kaynaklardan
belirli hedeflere dogru gelmektedir. Bant genisligini veya
servise hizmet veren donanim  katmanlarinin
kapasitesini doldurup hedefteki servisin hizmet veremez
hale gelmesini hedeflemektedirler. Ginimizde
korunma yontemi olarak c¢ogunlukla telekom
operatoriinden bu servise gelen trafigin temizlenmesi
tercih edilmektedir. Bir alternatif olarak yurtdisinda bu
servisi veren trafik temizleme merkezlerine trafigin
yonlendirilip temizlenmesi de s6z konusudur. Birinci
secenekte maliyet ve yonetim kolayligindan dolayi dolayi
bu temizleme noktalari omurgada son noktada yer
almaktadir. Buda gelen zararl, saldiri trafigi Turkiye’nin
bitlin haberlesme altyapisinda tasimak manasina
gelmektedir. Bunun vyerine bu saldiri trafigi Ulkeye
trafigin girdigi noktalarda temizlenmesi daha yaygin ve
etkili bir ¢6ziim olacaktir.
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Kamu Entegre Veri
Merkezleri

Kamu entegre veri merkezleri
kamuya hizmet vermek lzere
tasarlanmis biyuk veri
merkezleridir. Bu veri merkezleri
internete, kamu alternatif
aglarina ve tabii ki kamu
kurumlarinin birbirlerine kolay
erisim saglamasi adina kritik
tesisler olacaktir. Bunun yaninda
standartlari belli olmayan birgok
kamu veri merkezine pargali
yatirimlar yapilmasi yerine
yatirimin merkezilesmesi ve
standartlari yiksek veri
merkezlerinin kurulmasi esas
olarak kabul edilmelidir.

Bu merkezlerde o6zellikle kritik
altyapilari ilgilendiren veriler yeni
riskler gozetilerek
barindirilmalidir.

Siber Uzayda Ulke
Sinirlarinin Korunmasi

Ulkemiz disindaki siber savaslarin
Ulkemizin altyapisini ve cihazlarini
kullanmamasi igin tlkemizin siber
sinirlarini koruyucu tedbirler
alinmalidir. Farkindahgi
arttirmak, yeni yatirrmlar veya
Cin ornegindeki gibi trafigi
koruma tedirleri ile sinirlar
korunabilir.




Saldinlarin asil kaynaginda yok edilebilmesi bu tarz
saldirilar ile miicadele etmenin en etkin yoludur. Bu
miicadeleyi daha etkin yapabilmek adina tim diinyadaki
Telekom operatorleri  arasinda is  birliktelikleri
olusturulmali ve saldiri anlarinda saldiri amagli trafiklerin
geldigi noktalar bu is birliktelikleri ile olusturulmus
savunma zincirleriyle saldiriyi  olusturan  zombi
bilgisayarlarin oldugu llkeye kadar ulasilarak o tlkelerde
bu saldirilarin olusmasi engellenmelidir.

Bunun yaninda Cin 6rneginde oldugu gibi tiim Ulkenin
internet giris cikislarinin glvenlik duvarlari ile kontrol
altina alan llkeler de mevcuttur. Bu uygulamanin artilari
ve eksileri ile ayrica tartisiimasi daha faydal olacaktir.

C- YERLi DONANIM VE YAZILIMI TESViK EDECEK
POLITIKALAR

SEKTOR

SEKTOR ONERILERI ve YERLi POLITIKALAR

Siparis Destegi

Yerli Urlnler fazla bliylyemeden sonlaniyor. Bir Grini
yasatan ve gelistiren musteridir. Yabanci Grlinler kadar
yetenekli olmasa da yerli Grlinleri satin alarak onlarin
gelismesi saglanabilir. Yerli bilisim glvenligi Grlnlerini
kurumlara o6neren, tanitan etkinlikler diizenlenebilir,
kamuda bltceden belli oranda yerli lriin zorunlulugu
getirilebilir.

Vizyon Egitimleri

Bilisim, sektorlii ¢ok hizli sekil degistiriyor. Sektor yon
degistirdikce tehditler de farkhlasiyor ve artiyor. Bilisim
glvenligi sektorinin dogru bir sekilde
yonlendirilebilmesi icin Griin ve marka bazli olmayan
egitimlerin ve/veya seminerlerin yapilmasi gerekiyor.
Blylk veri, bulut, nesnelerin interneti, giyilebilir
teknolojiler vb birgok yeni teknoloji var. Bunlara yonelik
olasi tehditler ve ¢6ziim yontemleri icin dncelikle bilisim
firmalarinin vizyonunu gelistirici etkinlikler
planlanmalidir.
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SEKTOR iLiSKILERINE
YONELIK ONERILER

Siparis Destegi

Yerli Gretimi desteklemek lzere
adimlar atilmali, bu adimlar
atilirken inovatif motivasyonun
ihmal edilmemelidir.
Unutulmamalidir ki Grinleri ve
firmalari yagsatan en 6nemli
faktor musteridir.

Rekabetin Saglanmasi
ve Vizyon Gelisimine
Destek

Devlet yerli Gretimin misterisi
oluyorken bir yandan da
Ureticilerin sayisini arttirici, var
olanlarin da vizyonunu gelistirici
calismalar yirutmelidir.

TUBITAK, TURKSAT, HAVELSAN,
TSE gibi kurumlarin sektére rakip
olan degil, sektore yol gosteren,
sektore rekabeti agarak is
yaptiran bir sekilde yapilanmalari
gerekmektedir. Ticarete
rekabetin dogrudan sekil
vermedigi ortamlar girisimciligi
ve inovasyonu bitirecektir.

Personel Destegi

insan kaynagi ihtiyacini
karsilamak lzere sektore
TUBITAK benzeri kurumlar
Uzerinden dizenli egitimler
verilmelidir.




Devletin Ozel Sektore Rakip Olmamasi

Kamuya bagl kurumlarin kendilerinin birtakim ¢ozimler Urettigi veya lUretmeye calistigi
gorulmektedir. Bilisim glvenligi sektorli ¢ok dinamik, cok hizli degisen bir sektérdir. Kamu
reflekslerinin bu degisime ayak uyduramiyor oldugu malumdur. Ayrica kamu kurumlarinin
kendi yapmaya calistiklari ¢dziimler rekabetten beslenmedigi igin kalite sorununa sahiptir. Bu
tlr ¢ozimlerin bizzat devlet tarafindan saglanmaya calisiimasi ve hatta bu etkinliklerin
rekabeti olumsuz yonde etkilemesi sektore destek vermekten 6te zarar vermektedir.

TUBITAK, TURKSAT, HAVELSAN, TSE gibi kurumlarin sektére rakip olan degil, sektére yol
gosteren, sektore rekabeti acarak is yaptiran bir sekilde yapilanmalari gerekmektedir.

Personel Eksikligi

Sektorde bilisim giivenligi uzmani ihtiyaci vardir. Universitelerde ilgili bolimlerin TUBITAK SGE
blinyesinde diizenli bilisim glivenligi egitimleri verilebilir.
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